BO KE HOACHVADAUTU  CONG HOA XA HQI CHU NGHIA VIET NAM
Péc lap - Tw do - Hanh phie

sé: 1480 /QP-BKHDT Ha Néi, ngay 24 thang 8 niim 2015

QUYET PINH

Ban hanh Quy ché dim bso an toan, an nmh thong tin
trén mang may tinh B Ké hoach va Piu tr

BO TRUONG BO KE HOACH VA PAU TU

Can cr Ludt Céng nghé thdng tin s6 67/2006/QH11 ngay 29/6/2006;

Can ctr Phép 1énh bao vé bi mét Nha nudc ngay 28/12/2000;

Can cir Nghi dinh s6 33/2002/ND-CP ngdy 28/3/2002 ciia Chinh phu quy
dinh chi tiét thi hanh Phap 1énh bao v¢ bi mét nha nudc;

Cin cit Nghj dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh pht quy
dinh vé tmg dung cdng nghé théng tin trong hoat ddng ctia co quan nha nudc;

Cin cir Nghi dinh s6 116/2008/ND-CP ngay 14/11/2008 céa Chinh phi quy
dinh chirc ndng, nhiém vu, quyén han va co cdu t6 chirc ciia B6 Ké hoach va Dau tu;

Can cir Chi thi so 879/CT-TTg ngay 10/6/2011 cua Thu tuéng Chinh phu
vé viéc ting cudmg trién khai c4c hoat déng d¢am bao an toan théng tin sd;

_ Can ofr Chi thi s6 15/CT-TTg ngay 17/6/2014 ctia Thu tuéng Chinh phi
vé ting cudng cong tac bdo dam an ninh va an toan théng tin mang trong tinh
hinh mai;

Xét & nghi cta Gidm dbc Trung tdm Tin hoc,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyet dinh nay Quy ché dam bao an toan, an
ninh thdng tin trén mang may tinh B K¢ hoach va Pau tu.

Pidu 2. Quyet dinh nay c6 hidu huc ké tir ngay ky, thay thé Quyét dinh sb
1108/QD-BKH ngay 27/8/2008 cia B trudmg v€ viéc ban hanh Quy ché bao
ddm an toan, an ninh mang may tinh va thng tin trén mang tai B K& hoach va
Pau tu.

Pidu 3. Chanh Van phong B6, Giam déc Trung tdm Tin hoc, Thu trudng
cac don vi thudc B§ chiu trach nhiém thi hanh Quyét dinh nay./ /UJ’J

Noi nhﬁn
- Nhu Didu 3;
Lanh dao Bg;
- Dang 1y, Cong dodn co quan;
- Cic dom vi thuge B§;

-Lwu: VT, TTTH(03 bz'm)T
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BQ KE HOACH VAPAUTU CONG HOA XA HQI CHU NGHIA VIET NAM
Dgc lap - Ty do - Hanh phic

QUY CHE
Dam bao an toan, an ninh thong tm trén mang may tinh
Bj Ké hoach va Pau tir
(Ban harh kém theo Quyet dinh 5644 80/QP-BKHDT
ngdy 24 théng 8 ndm 2015 cua B truong Bé Ké hoach va Pdu tu)

Chwong 1
QUY PINH CHUNG

Piéu 1. Pham vi didu chinh va déi twgng ap dung
1. Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh thong tin
trén mang may tinh B§ Ké hoach va Dau tu.

2. Quy ché nay duge ap dung véi cac don vi, t§ chic, cé nhan lién quan
dén viéc img dung cong nghé thong tin cia Bo K& hoach va Piu tu.

Ditu 2. Gidi thich tir ngir

1. “Mat khau an toan” la mét khiu dap img yéu ciu sau: Co t5i thiéu 8 ky
tw. Trong d6 ¢ t5i thidu 3 trong s6 4 loai ky tu sau: chir cai viét hoa (A-Z), chir
cai viét thuong (a-z), chit s6 (0-9), cac ky tu khac trén ban phim may tinh (~, !,

o)
2. “WPA2-Enterprise” 1a kiéu xéc thuc sir dung tén d4ng nhdp va mit
khau.
Diéu 3. Muyc dich, nguyén tic chung
1. Vige 4p dung Quy ché nay nhim giam thiéu duoc cic nguy co giy mét
an toan thong tin va dam bao an ninh théng tin trong qua trinh mg dyng cong

nghe théng tin trong hoat déng cta cac don vi, td chir, ca nhan lién quan dén
viéc tmg dung cdng nghé thong tin cia Bo K& hoach va Piu tu.

2. Cac hoat dong ting dung cong ngh¢ thong tin phai tuan theo nguyén tic
dam bao an toan théng tin dugc quy dinh tai Diéu 41, Nghi dinh 64/2007/ND-
CP ngay 10/4/2007 cua Chinh phi vé img dung c6ng ngh¢ thdng tin trong hoat
déng cla co quan nhi nudc va cic quy dinh khdc clia phap Iuit vé an toan, an
ninh théng tin.

Chuong 11
QUY PINH VE AN TOAN, AN NINH THONG TIN
Piéu 4. Quan Iy Trung tim dif li¢u

1. Trung tdm dir liu 12 khu vyrc han ché tiép can va dugc lap dit hé thémg
camera giam sdt ca bén trong va bén ngodi. Chi nhitng ngudi cé trach nhiém



theo quy dinh cia B§ hofc cla don vi quan 1y vdn hanh méi duge phép vao
Trung tdm dit liéu.

2. Toan b thiét bj trong Trung tdm dif liéu phai dugc lp dit, cai dit, cdu
hinh diing tiéu chuén k¥ thuit chung ctia Trung tdm dir liu. Ta thiét bj trong
Trung tdm dif liéu phai dugc khoa trir thdi gian thye hién cong viéc.

3. Quan ly viéc mang thiét bi vao, ra Trung tdm dit liéu

a) Viéc mang thiét bj vao, ra dé lép dat hojic sira chita phai ¢6 sy ddng y
cua Lanh dao don vi quan ly, vén hanh.

b) Thoi gian théo, lap thiét bi: thuc hign ngoai giér hanh chinh trir truong
hep xir 1y sy ¢b khin cép; Trude khi mang vao Trung tdm dir ligu thiét bj phai
dugce boc, d& vo, hép.

4, Lam viéc trong Trung t3m dif liu

a) Qua trinh vao, ra Trung tim dif liéu phai dugc ghi sb nhat ky.

b) Dit liéu cia hé théng camera giam sat vao, ra dugc luu t8i thidu 03
thang.

5. Phai ¢6 ké hoach sao luu dif li¢u héng ngay, tu dong déi vdi cdc di lidu
quan trong gém: théng tin céu hinh ctia hé thong mang, méy chi; co s& dit liéu;
tap tin nhat ky hoat déng (cta thiét bj bao mat, may chu, hé quan trj co so dir
liu,...). Viéc sao luu phai dam bao kha néing phuc hdi dir lidu khi ¢ su ¢b xay
ra.

6. Hé thong thiét bi, phn mém an toan, an ninh théng tin

a) Cac vung mang, mdy chu trong Trung tim dif liéu phai dugc kiém soét
bai tudmg Ira.

b) Cac may chi phai dugc cai dat phdn mém phong chéng ma doc va
dugc quan ly théng nhét, tap trung. -

¢) Moi truy cdp vao ra giita cic ving mang, may chi phéi ¢6 hé théng
theo ddi, giam sat va phat hién xdm nhap.

d) Nhat ky hoat dqng cta thiét bj, phdn mém an toan, an ninh théng tin

phai dugc luu gilr tbi thleu 03 thang dé phuc vu céng tac khao sat, phan tich
hodic diéu tra khi c6 sy cb Xay ra. :

7. Trung tim d¥r li¢u phal c6 hé théng dién dy phong, hé théng chéng
chiy tu déng va hé théng chong sét.

Pitu 5. Quan Iy két noi

1. Két ndi mang ndi b

a) Dm véi két ndi hiru tuyen phai ddm bao véi mdi céng mang chi cho
phép duy nhét mét may tinh két nbi.

b) T4t ca may tinh da két ndi phai dugc cai hé didu hanh cé ban quyen
ho#ic hé¢ didu hanh mi ngudn mé& thude danh muc do B Thong tin va Truyen
thong ban hinh déng thdi phii duge ¢t mat khau truy cip an toan va thiét 1ap
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ché o ty dong bao v& man hinh sau 5 phat khong sur dung. Mit khiu may tinh
phai dugc thay ddi it nhit 3 thang/lan.

c) Dat tén may theo quy udc: [Viét tat tén Ngudi str dung] + [S6 phong] +
[Tén Toa nha); Tén nhom: dit tén nhém theo tén viét tat ciia don vi.

d) May tinh phai dugc cdu hinh nhim v6 hiéu héa tinh ning tr déng thue
thi (autoplay) cc tap tin trén cac thiét bj luu trir di ddng.

e) May tinh phai dugc cai dat phan mém phong chong mé dfc dung chung
ciia Bé. Phin mém phong chéng ma doc phai duoc thiét 1ap ché db tu dong cép
nhat; ché do tu dong quét ma doc khi sao chép, md cac tap tin.

2. Két nbi hé théng thong tin ndi bd, két nbi mang khong day

a) Méi cd nhén, don vi thudc Bd dugc cp mét tai khoan truy cp dung
cho moi Umg dung néi bd cia Bo.

b) Céc hé théng théng tin cAn gi6i han sb 1an ddng nhép sai lién t1ep vao
hé théng. H¢ théng tu déng khoé tai khoan trong mot khoang thoi glan nhat dinh
trude khi tiép tuc cho ding nhép néu lién tuc ding nhip sai vuot qua sé 14n quy
dinh.

c) Th1et bi ket n6i mang khéng déy phai hd trg kidu xac thuc WPA2-
Enterpnse Moi dbi tuong quy dinh tai Diéu 1 khi két ndi mang khéng day pha1
sir dung tai khoan truy cap duge cip. Khach dén lam viée tai Bb chi duge két ndi
mang khdng déy dé truy cip internet.

Diéu 6. Quin I¥ ning cip, sita chira, bio tri, xir Iy s c6

. Qué trinh thyc hién néng c4p, sira chira, bao tri, xir Iy su b phai 6 can
b giam sat trire ti€p tai noi thue hién. Can bd giam sat phai deo thé lam viéc.

2. M&i lan thuc hién nang cp, sira chira, bao tri, xir ly sy ¢b phai dugc ghi
bién ban.

3. Cac {mg dung ding chung, h¢ thdng théng tin, co s& dit liu trude khi
nang cap, sira chira, bao tri, xur 1y su 6 phai thyc hién sao luu.

4. Céac img dung, hé théng thong tin tryc tuyén trude khi dua vao sir dung
phai dugc kiém tra bao mat.

Picu 7. Quin Iy lru trik, sao chép

1. O cimg, thé nhd, dia CD, DVD, bing tir,... ctia hé thdng luu trix trong
Trung tdm dit 1iéu, chia may tinh soan thao, hru trit vin ban cd tinh chat mat
khéng duogc thanh 1y.

2. Chi sir dung thiét b luru di¥ liéu ngoai do Ban Co yéu Chinh phu cép dé
sao chép dit liéu thuéc danh muc bi mat Nha nude cia Bb gilra cdc may tinh
soan thao.

3. Khi két ndi thiét bj luu dir lidu ngoal vio mdy tinh, phai st dung phin
mém phong chdng ma doc dé quét trudce khi sir dung.



Piéu 8. Ung dung Chirng thir 56
1. Cé nhén, don vi, td chic sir _dung dich vu chimg thl,rc s6 do T4 chic
cung cép dich vu chimg thyc chir ky sb chuyén ding cung cp.

2. Céc h¢ théng tng dung ding chung n6i bg, hé thdng cung cip dich vu
c¢bng truc tuyén phai sir dung chimg thu s6 dé ma hoa.

3. Ca nhén, don vi, t6 chirc sir dung chimg thu s& dé ky, ma héa vin béan.

Pitu 9. C4c hanh vi bj nghiém cim

1. Tao ra, cai d4t, phat tdn phin mém ddc hai.

2. Xam nhép, stra dbi, x6a bod ndi dung thong tin cta don vi, td chirc, c4
nhén trong va ngoai BJ. '

3. Céan trd hoat déng cung cép dich vu ciia hé théng théng tin.

4. Bé khoa, trom cép, sir dung 1n4t khiu, kh6a mjt ma va théng tin clia
don vi, t§ chic, ¢4 nhan trong va ngoai Bg.

5. Lam mit an toan, bi mét thong tin cia don vi, t6 chirc, c4 nhén trong va
ngoai B duge trao ddi, truyén dura, hru trir trén méi trudng mang.

6. Phat trién, cai dit cac hé théng thir nghiém trén hé théng img dung
dang vén hanh.
) . Chwong ITI )
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Didu 10. Trach nhigm ciia cic don Vi, td chirc thuje BH

1. Thi treéng cac don vi, td chirc ¢6 trach nhiém phd bién, quén triét Quy
ché nay dén toan thé can b, cdng chire, vién chic trong don vj, nghiém tic 16
chirc thuc hién cac quy dinh tai Quy ché ndy va chiu trich nhiém trudc Bo
trudémg trong cdng tdc dam bao an toan, an ninh théng tin tai don vi minh. Chtt
dong dang ky, ¢t cdng chic, vién chie va ngudi lao dong trong don vj tham dy
céc 16p hudng din vé an toan, an ninh thong tin do Bé t chie.

2. Giri cdc yéu cau két ndi mang noi bd, 1ap dit mang khéng day, cip tai
khoan ni b téi Trung tdm Tin hoc.

3. Phéi hgp, cung cap th6ng tin va tao didu kién cho cn bd ky thuat trién
khai cong tac kiém tra khic phuc su ¢ xay ra mdt cach kip théi, nhanh chéng va
dat higu qua.

4. Thong bdo kip thoi cho Trung tim Tin hoc danh sach can b§ thuge don

vi minh quan ly, s dung khi c6 bién dong vé& nhan sy dé thyc hign vige chuyén
quyén hogc thu hdi cac tai khoan truy cdp Trung tdm Tin hoc d4 cép.

5. Pbi vai cac don vi ¢6 st dung lao ddng hep ddng, trong hop ddng lao
déng phai c6 cac diéu khodn vé trach nhiém dam bao an toan thong tin.

6. P61 vdi cac don vi c6 hé thdng dich vu cong phai xdy dyng quy dinh
quan ly, vin hanh dam bao an toan, an ninh théng tin.



7. Khi mua may tinh néu sir dung phdn mém hé diéu hanh thuong mai
phai mua kém ban quyén.

Piéu 11. Trich nhiém ciia cin b, cong chirc, vién chire va ngudi lao
dong.

1. Thye hién ding cac quy dinh tai Quy ché nay.

2. Khéng dugc tu y cai cac phfa.n mém trén may tinh da két ndi mang khi

chua cé su dong y clia ngudi c6 thim quyén theo quy dinh clia co quan. Trir
nhimg phin mém c6 tai kho luy trit tai dia chi fip://setup.mpi.gov.vn:43122.

3. Khéng dugc g& bo phin mém chéng ma déc ctia B ra khoi may tinh
da ket n6i mang. :

4. Khong dit ché dé tr dong déng nhap vao céc hé théng théng tin. C6
trach nhiém bao mét tai khoan truy cép dugc cap, khong giao tai khoan, mét
khau ca nhéan cho ngudi khac, Phai tat may tinh ca nhéan trudce khi vé.

5. Khi chia s¢ dir li¢u tryc tiép trén mang (Network File and Folder
Sharing) phai dat mat khau an toan.

6. Khi phat hién ra bat ky déu hién nao lién  quan dén viéc bj nhiém ma
doc trén may tram (vi du: may hoat déng cham bt thuong, canh bao tir phan

mém phong chéng m3 doc, mat dit liéu,. ..), ngudi st dung phai t4t may va bao
tnre tiép cho bd phén k¥ thuat cia Trung tim Tin hoc dé xir ly.

7. Thuc hién sao Iuu dit li€u trén may tinh.

8. Chi dong ding ky vdi lanh dao don vj vé yéu clu cdp méi tai khoan
truy cé@p, yéu cau dugc dao tao an todn, an ninh théng tin.

9. Chu dong cdp nhat cic chinh sach, tht tuc mdi quy dinh v& an toan, an
ninh théng tin.

10. Khong dung cac bién phép k¥ thudt dé truy cdp vao cac dia chi trén
mang d4 bi ngén chén.

Pidu 12. Trach nhiém cia Trung tim Tin hoc

1. Thyc hién diing céc quy dinh lién quan tai Quy ché nay.

2. Tham muru cho B trudng vé& cdng tic dam béo an toan, an ninh thong
tin; Thanh 1ap b phan phu trach cong téc an toan, an ninh thdng tin.

3. Cép, huy tai khoan, quyen truy c@p cdc hé théng théng tin d6i véi céc
c4 nhan, don vi; cép, td chire cdp, hiy chimg thu sb, thé nhé an toan ctia Ban co
yéu Chinh phd.

4. Thyce hién két n6éi may tinh vao mang ndi by B§ K& hoach va Dau tu.

5. Thiét k&, lya chon giai phap cdng nghé, trién khai x4y dung va cdu hinh
hé thong an toan, an ninh mang cua Bé: tuong lua, hé théng phat hién xam nhép,
h¢ thong chéng xdm nhap, hé théng quéan Iy nhét ky tip trung, hé théng phong
chong ma doc tap trung,...



6. Lap K& hoach kiém tra, ra sodt, danh gid tinh trang an toan, an ninh
thong tin. Chii tri viéc kiém tra bdo mét cdc Ung dung, hé thong théng tin truc
tuyén trude khi dua vao st dung.

7. Chi tri phéi hgp véi cic co quan quan ly nhi nuéc trong viéc xu ly,
tmg clu sy cb an todn, an ninh thong tin. Thyc hign nghia vy thanh vién cua
mang ludi img ciru sy ¢ mang Internet Viét Nam.

8. Thyc hién vi¢c ghi nhit ky céc thiét bj mang; may chi; co s¢ dit ligu;
thiét bi, phin mém bdo mat va luu tri theo nguyén tic sau:

a) Céc nhit ky nay phai dugc bao vé an toan nhdm phuc vy céng tic kiém
tra, phén tich khi can thiét.

b) Cac sy kién tbi thidu cin phai dugc ghi nhét ky gom qua trinh déng
nhép hé thong, tao, cidp nhat hoac xda du liéu; cic hanh vi xem, thlet 1@p cau
hmh hé thong; viéc thiét l4p cdc két ndi bit thuomg vao va ra hé théng; thay di
quyén truy cip hé théng. ..

9. Thuc hién viéc theo d&i nhét ky cua hé thong va cac su kién khic ¢o
lién quan d& danh gi4, canh béo, bao céo céc rui ro va mirc d§ nghiém trong cdc
rii ro. H trg k¥ thuit cho céc don vi, t8 chitc, c4 nhin vé an todn, an ninh
mang, may tinh.

10. T4 chirc thyc hién viéc trc quén Iy vAn hanh, an ton, an ninh mang.

11. X4y dung cic tai lidu huéng dan su dyng mang, may tinh, cac he
thong tmg dung ding chung an toan, bao mit. Lap ké hoach va t chirc phd bién
tuyén truyén, ddo tao.

12. Xay dung cac quy trinh :

a) Quan ly vén hanh cic hé théng bao mat, mang, Trung tam diy lidu, cac
hé théng théng tin dung chung dam bao an toan, an ninh thdng tin.

b) Céc kich ban chdng, phan ng, khic phuc sr c¢d céc dang tin cong qua
mang.

<) Thu thép, bién tp, cip nhét, kiém duyét, xudt ban théng tin an toan ddi
v6i Cong thong tin dién tir clia B, cac hé thong thong tin dung chung ctia B9,
cac trang thong tin dugc BJ giao quan tri ndi dung.

13. Thye hién ché d6 béo céo, bao gdm:

a) B4o cdo vao thang 12 héng nim vé tinh trang an todn an ninh théng tin.

b) Béo cdo khi c6 sy cb an toan an ninh théng tin va khong thé tu khic
phuc (qué tai, mét kidm soat, mét thiét bi,...) hodc khi ¢c6 yéu chu ciia co quan

quéan ly nha nudc.
Chuong IV

TO CHUC TH{'C HIEN
Pidu 13. Khen thudng va xir Iy vi pham

1 Hing nim, Trung tim Tin hoc dya trén c4c didu tra, giam sét dé x4c 14p
bang xép hang an toan, an ninh thdng tin cta cac don vi thujc Bo, béo c4o Lanh
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dao B6, ddng thoi glri Vu Thi dua khen thudng lam co s& dé xudt Bo truong
khen thudng theo quy dinh hién hanh.

2. Céc don vi, td chic, ¢4 nhan ¢6 hanh vi vi pham Quy ché ndy tuy theo
tinh chat, mirc dd vi pham ma bi nhac nhé, xir ly theo quy dinh cua phap luit
hién hanh.

biéu 14. Di¢u khoan thi hanh

1. Trung tdm Tin hoc chu tri, phéi hop véi cdc co quan, t6 chire, don vi ¢o
lién quan t6 chirc hudng dan, theo doi va ki€ém tra viéc thuc hién cic quy dinh
cia Quy ché nay.

2. Trong qua trinh thyuc hi¢n Quy ché nay, néu c6 vudng mac phét sinh

can stra doi, bé sung dé nghi thong bao Trung tdm Tin hoc biét dé tong hop,
trinh B trudng xem xét, quyét dinh cho phi hop véi didu kién thuc té va quy

dinh ctia phap luit hién hanh. /i)‘(




